Uso del vnc para los equipos multimedia
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Esta es un pequena guia para utilizar VNCen los equipos multimedia de las aulas con-
tra otros equipos. De esta manera podremos ejecutar las aplicaciones que tengamos
en el otro sistema.

Veremos el uso del VNCpara servir un escritorio remoto y cémo conectarse a él. Tam-
bién indicaremos la manera de hacer segura esta conexién a través de SSH y cudles
son los puertos usados para poder configurar nuestro cortafuegos.

El cliente y servidor de VNCpuede descargarse de RealVNC' o TightVNC>.

Introduccion

Virtual Network Computing (VNQ es un sistema de conexién remota que permite ver
el escritorio de un sistema a través de la red en otro equipo. Funciona para diferentes
arquitecturas.

En el equipo desde el cual queremos servir el escritorio ejecutaremos el servidor de
VNC Este sirve la conexién por la red de manera no segura, aunque protegido por una
contrasefa. En el cliente deberemos ejecutar el visor de VNCespecificando el sistema
remoto y el display asociado.

Servidor y cliente en Linux

Servidor

En el servidor ejecutaremos la orden vncserver para servir el escritorio. La primera
vez solicitard una contrasefia que serd la que deberemos utilizar para conectarnos
desde el cliente. Este es un ejemplo de ejecucion:

[usuario@servidor usuario]$ vncserver

You will require a password to access your desktops.

Password:
Verify: *** ko *

New ’servidor.uji.es:1 (usuario)’ desktop is servidor.uji.es:1

Starting applications specified in /home/usuario/.vnc/xstartup
Log file is /home/usuario/.vnc/servidor.uji.es:1.log

Sugerencia: La opcion -geometry  nos permite especificar el tamafio del escritorio a
servir. Por defecto es 1024x768.

Lo que hemos conseguido es servir a través del display 1 el entorno de escritorio de
nuestro equipo. Después de la primera ejecucién ya no solicitard contrasefia. Esta se
encuentra almacenada en $SHOME/.vnc/passwd

Con la configuraciéon por defecto sirve un entorno sencillo. Si queremos ofrecer
el entorno X completo se debe descomentar las primeras lineas del archivo
$HOME/.vnc/xstartup

#!/bin/sh
# Uncomment the following two lines for normal desktop:

# unset SESSION_MANAGER
# exec /etc/X11/xinit/xinitrc
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Para dejar de servir este escritorio ejecutaremos

vnecserver -kill :n

donde n se corresponde con el display que se ha ofrecido al servir.

Importante: El puerto que utiliza la conexion de VNCes el 5900 + n donde n es el nimero
de display asociado. Deberemos habilitar este puerto en nuestro cortafuegos.

Cliente

En el cliente podremos acceder al escritorio remoto mediante la orden vncviewer.
Especificando el servidor y el nimero de display asignado.

[usuari@mesam0096 usuari]$ vncviewer servidor.uji.es:1

Sugerencia: La opcién -Fullscreen mostrara el display en pantalla completa.

Conexion segura

La conexién entre el cliente y el servidor VNCse produce en claro. Si queremos que
esta comunicacién se realice de forma cifrada podemos usar la redireccién de puertos
de SSH.

En el cliente deberemos redirigir el puerto de conexién al VNCal propio sistema. Para
redirigir el display 1 la orden serfa:

[usuari@mesam0096 usuari]$ ssh -fNL 5901:localhost:5901 usuario@servidor.uji.es
usuario@servidor.uji.es’s password:
[usuari@mesam0096 usuari]$

En el cliente ya nos podemos conectar de manera segura mediante la orden:

[usuari@mesam0096 usuari]$vncviewer localhost:1

Sugerencia: La opcion -via gateway  permite hacer esta redireccion de puertos de
manera automatica. Para nuestro ejemplo utilizariamos localhost como gateway.
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Servidor y cliente en Windows

Este es un enlace a la documentacion oficial para vncviewer’ y vneserver* para win-
dows. La documentacion especifica para TightVNC se encuentra en tightvnc’.

Servidor

El servidor VNCServer se encuentra en el mend de inicio, dentro del grupo de progra-
mas TightVNC o RealVNC segtn la version instalada. En windows puede ejecutarse
en modo aplicacién o como un servicio. En el segundo caso no es necesario que teng-
amos una sesion iniciada.

Instalacion

Esta es una pequeria guia de instalacién, con las opciones recomendadas. Al hacer
doble click sobre el archivo descargado veremos la siguiente ventana:

i) Setup - VNC A=L3

Welcome to the VNC Setup
Wizard
Thiz will install YMC 4.0 on wour computer.

It iz recommended that vou close all other applications before
continuing.

Click. Mext to continue, or Cancel to exit Setup.

[ et |[ Cancel

Figura 1. Instalacién. VNC 4.0

Seleccionaremos la instalacién del servidor y el cliente.
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iz Setup - YNC EE&

Select Components
which components should be ingtalled?

Select the components you want to install; clear the components you do not want to
ingtall. Click Mext when you are ready to continue.

WHC Server 564 KB
WHEC Wiewer 268 KB

Current selection requires at least 0,9 MB of disk space.

[ < Back ][ Mest > ][ Cancel

Figura 2. Instalacién completa. VNC 4.0

En las tareas adicionales desmarcaremos las opciones de registrar el servidor en
modo servicio y arrancarlo en este modo. Asi sélo serviremos nuestro escritorio
cuando arranquemos el servidor.

it Setup - YNC

Select Additional Tasks
‘which additional tasks should be performed?

Select the additional tasks vou would like Setup to perform while installing %MC, then
click Mext.

Additional icons:

[] Create a WNC Viewer desktop icon

[] Create a ¥NC Viewer Quick Launch icon

WHC Server configuration:

[] Reqister and configure ¥MC Server for Service-Mode
O the WML Server in Service-Mode

[ < Back ” Mest > ][ Cancel

Figura 3. Opciones de instalacién. VNC 4.0

Uso

Para lanzar el servidor ejecutaremos Inicio— Programas— TightYNC—Launch
TightVNC Server o Inicio—Programas—RealVNC—VNC Server 4
(User-Mode)—Run VNC Server. En la barra de herramientas aparecera el icono
de VNCpara indicar que estd en marcha. Sobre este icono podremos configurar la
autenticacion para acceder a este servidor.

La primera vez que usemos el servidor deberemos especificar la contrasefia. Esta
opcidén se encuentra dentro de la configuracién:
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PrinkMe Intermet Printing »

WNC Server 4 (Service-Made)  »

Spybok - Search & Destroy 3 ! Ve ode) Configure |

Swygate Personal Firewall 3
[ Acrobat Distiler 6.0
3 Adobe Acrobat 6.0 Professional

WM Wiewer 4 » I V8 Run Wiubicacisn: C:larchivos de p

Todos los programas .

o Asistencia remota
@ Internet Explarer
w Msh Explorer

!4 Inicio e Mm@ () Outlook Express

Figura 4. Configuracién servidor. VNC 4.0

Aparecerd la siguiente ventana, donde introduciremos la contrasefia pulsando el
botén Set Password:

28 VNC Server, Properties (User-Mode)

Desktop Hooks Legacy
Authentication | Connections Imputs Sharing

(O Mo Authentication or Encryption

(&)WNC 3.3 Authentication, no Encryption

[ Prompt local user to accept incoming connections

[ Aceptar ] [ Cancelar ] Aplicar

Figura 5. Contrasefia. VNC 4.0

Importante: El puerto que utiliza la conexion de VNCes el 5900 + n donde n es el nimero
de display asociado. Deberemos habilitar este puerto en nuestro cortafuegos.

Sobre el icono del servidor VNCen la barra de herramientas podremos modificar la
contrasefia. Desde este icono también podemos cerrar el servidor Close VNC Server
para dejar de ofrecer nuestro escritorio.

Options...

Add Mew Client

Disconnect Clients

Figura 6. Cerrar servidor. VNC 4.0
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Cliente

El cliente se puede lanzar desde Inicio—Programas— TightYNC—TightVNC
viewer o Inicio—Programas—RealVNC—VNC Viewer 4—Run VNC viewer
Especificaremos el servidor y el nimero de display en el que estd sirviendo. Por
ejemplo: servidor.uji.es:1.

VYNC Viewer : Connection Details

VE Server | gervidor il es:| v

C

spo. | [ optons. | [ ok || cancel |

Figura 7. Cliente. VNC 4.0

Conclusiones

Notas

Las versiones instaladas en los equipos de multimedia son:

e Linux: RealVNC vnc-4.0.0
¢ Windows : RealVNC 4.0

Desde estos equipos se puede realizar conexiones a servidores VNCde ambas ver-
siones, asi como a equipos Windows o Linux.

http:/ /www.realvnc.com/download.html
http:/ /www.tightvnc.com/download.html
http:/ /www.realvnc.com/v4/winvncviewer.html

http:/ /www.realvnc.com/v4/winvnc.html

S

http:/ /www.tightvnc.com/winst.html
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