NUEVAS TECNOLOGIAS
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50 INGENIERIA EN INFORMATICA

Tema 2.

Tarjetas sin Circuitos Integrados.

1.- Tarjetas de Banda Magnética.
2.- Tarjetas Opticas.
(Capitulos 1y 2 del Zoreda)
(Capitulos 1 y 2 del Rankl)



TARJETAS DE BANDA MAGNETICA

Introduccion

- Las Tarjetas de Banda Magnética toman su
nombre de l|la banda magnética, con un
grosor de 0.5 pulgadas, que presentan.

- Las dimensiones de estas tarjetas se ajustan al
estandar ISO 7810.

- La posicion y propiedades de la banda
magnética se describen en el estandar ISO
7811.

- El estandar 7812 describe como se obtiene el
namero del cliente que se estampa sobre la
tarjeta.

- Por su parte, el estancar 7813 describe cual es
la informacion que aparece en cada una de
las pistas de la banda magnética.



TARJETAS DE BANDA MAGNETICA

Composicion

- La banda magnética de una tarjeta se basa
en los mismos principios que una cinta de
audio.

- El medio magnético se compone de diminutas
particulas con forma de aguja dispersas sobre
un substrato flexible.

- En el proceso de fabricacion, estas agujas se
orientan paralelas a la mayor dimension de la
banda.

- Al aplicar un campo magnético externo, las
agujas se magnetizan de modo permanente.

- Su direccion varia en funcién de la polaridad
del campo, pudiendo presentarse dos uUnicos
casos N-S o S-N.

- El campo magnético es suministrado por un
electroiman, cuya polaridad depende de la
direccion de la corriente eléctrica.



TARJETAS DE BANDA MAGNETICA

Estructura de la Banda Magnética

- La primera apreciacion importante es que la
banda magnética puede situarse tanto en la
parte anterior como posterior de la tarjeta.

- En la banda magnética aparecen tres pistas
longitudinales donde se almacena diferentes
informaciones.

- Estas pistas se nombran como Pista 1, Pista 2 y
Pista 3, empezando en la pista mas proxima a
la periferia de la tarjeta.

- Cada una de ellas tiene unas propiedades de
grabacion y estructura interna diferente.

- Aunque presentan ciertas caracteristicas en
comun.

- Cuando se almacena informacion en una
pista se graba en primer lugar el bit bl y el
ualtimo bit es el bit de paridad del caracter.

- Al final de cada pista se graba un caracter de
LRC, calculado como sigue:

- Se toman los caracteres de la pista, sin tener
en cuenta el bit de paridad.

- Los bits del caracter se elige de modo que el
nimero de bits a valor 1 en toda la pista,
incluyendo el propio caracter, es un niamero
par.



TARJETAS DE BANDA MAGNETICA

Estructura de la Pista 1

- La Pista 1 fue desarrollada por la International
Air Transportation Association para su uso en
aplicaciones de venta automatica de billetes.

- Las principales caracteristicas son:
- Densidad de Grabacion de 210 bpi.
- Capacidad de 79 caracteres alfanumeéricos.

- La codificacion de los caracteres se ajustan
a un codigo ASCIl de 6 bits, mas un bit de
paridad impar.

- La informacidén que contiene es la siguiente:

- Un campo para el Numero de la Cuenta
Principal, con un limite de 18 digitos.

- Un campo para el Nombre, con un limite de
26 caracteres.

- En el resto de los caracteres se almacena
informacion diversa como l|la fecha de
caducidad de la tarjeta o el tipo de la
tarjeta.

- Esta pista sOlo puede ser utilizada para realizar
operaciones de lectura.



TARJETAS DE BANDA MAGNETICA

Estructura de la Pista 2

- La Pista 2 fue definida por la American Bankers
Association con el fin de permitir transacciones
financieras on-line.

- Las principales caracteristicas son:
- Densidad de Grabacion de 75 bpi.
- Capacidad de 40 caracteres alfanuméricos.

- La codificacion de los caracteres se ajustan
a un codigo BCD de 4 bits, mas un bit de
paridad impar.

- La informacidén que contiene es la siguiente:

- Un campo para el Numero de la Cuenta
Principal, con un limite de 19 digitos.

- En el resto de los caracteres se almacena
informacion diversa.

- Esta pista sOlo puede ser utilizada para realizar
operaciones de lectura.



TARJETAS DE BANDA MAGNETICA

Estructura de la Pista 3

- La Pista 3 se utiliza en la realizacion de
transacciones financieras.

- Las principales caracteristicas son:
- Densidad de Grabacion de 210 bpi.
- Capacidad de 107 caracteres digitos.

- La codificacion de los caracteres se ajustan
a un codigo BCD de 4 bits, mas un bit de
paridad impar.

- La informacidén que contiene es la siguiente:

Un campo para la Version Codificada del
Numero de Identificacion Personal

Un campo para el Codigo del pais.

Un campo para el Limite Autorizado.

Un campo para el Numero de la Cuenta
Asociada.

- Esta pista se utiliza tanto para operaciones de
lectura y escritura.

- Ademas, suele ser reescrita cada vez que se
accede a la informacién que contiene.



TARJETAS DE BANDA MAGNETICA

Usos Fraudulentos en el Medio Financiero

- Las tarjetas se han erigido en un elemento
fundamental en el medio financiero, en
donde se les conoce como Dinero de Plastico.

- Dada la importancia de las finanzas en el
mundo actual, se han desarrollado una gran
cantidad de delitos basados en las tarjetas.

- La mayoria de estos delitos se fundamentan en
los defectos de la banda magnética.

- EIRobo de una tarjeta es el delito mas comun,
que se debe de complementar con Ila
localizacion del PIN asociado,

- Los cajeros no conectados a su central, no
pueden bloquear una tarjeta, por lo que se
pueden utilizar en este proceso.

- La modificacion de un PIN suelen sustituirlo
por una combinacidon de numeros sencilla
de recordar para su propietario.

- En algun caso, el PIN aparece escrita en la
propia tarjeta o acomparfia a ésta.

- La Falsificacion de una tarjeta se posibilita al
leer la informacion de la banda de la tarjeta
original.

- La localizacion del PIN se facilita mediante la
generacion de multiples copias de la tarjeta.



TARJETAS DE BANDA MAGNETICA

Usos Fraudulentos en el Medio Financiero

- Con el objeto de evitar el blogueo de Ila
tarjeta por sobrepasar su limite de crédito, se
puede optar por dos soluciones:

- Restablecer la informacion original de Ila
banda, cuando se alcanza dicho limite.

- Modificar la informacidon de la banda con el
objeto de aumentar el limite de crédito.

- Un ejemplo de delito sofisticado se realiz6 en
Italia hacia varias afnos y se repitid en USA en
1993.

- Se coloca un cajero falso en un lugar muy
concurrido, como un centro comercial.

- Para todos los usuarios se repite el mismo
proceso:

- Elusuario introduce la tarjeta.
- El cajero solicita al usuario su PIN.

- El cajero da un mensaje de No
Conectado y devuelve la tarjeta.

- De este modo es posible leer la informacion
de la banda magnética y se conoce el PIN,
gue permite realizar multiples operaciones
financieras.

- Se cambia la ubicacién del cajero falso con
cierta frecuencia, como por ejemplo, cada
dos semanas.



TARJETAS DE BANDA MAGNETICA

Mejora de la Seguridad

- Debido al gran numero y variedad de delitos
referentes al manejo de tarjetas de banda
magnética, se ha hecho necesario introducir
mecanismos de seguridad alternativos.

- Existe una gran variedad de estos mecanismaos,
aunque ninguno de ellos puede considerarse
como un estandar.

- La mayoria son soluciones patentadas por una
determinada empresa comercial.

Textura de la Banda Magnética

- Una solucién se fundamenta en el manejo de
ciertas imperfecciones e irregularidades de la
banda magnética.

- Dichas irregularidades son muy pequenas y
por tanto no impiden el funcionamiento
correcto de la tarjeta.

- Una empresa afiima que pueden medirse
electronicamente dando lugar a una Huella
Digital de la Tarjeta que es Unica.

- Los parametros que mas identifican la huella
digital se puede encriptar y grabar en distintas
pistas adicionales.

- El sistema se completa con el desarrollo de un
lector que pueda leer las pistas habituales y
las pistas adicionales.
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TARJETAS DE BANDA MAGNETICA

Proceso de Grabacion

- Otra solucion se basa en las imperfecciones en
el proceso de grabacion de la banda.

- La tolerancia asociada a las imperfecciones es
del 5% al 15% de la longitud de un bit.

- Una empresa ha desarrollado un sistema que
permite medirlas con una precision del 0.5%,
mediante la utilizacion de técnicas digitales.

- Esta empresa afirma que el sistema funciona
en los sistemas tradicionales, solamente se
debe introducir una pequefia modificacion
del hardware del terminal.

Estructura del Material Magnético

- También es posible modificar la estructura del
material magnético.

- La idea basica es la incorporacion de ciertos
bloques de agujas diminutas cuya polaridad
es perpendicular a la polaridad habitual.

- El proceso de grabacion produce un patron
Unico que permite identificar la tarjeta, y que
se fija magnéticamente, de modo que no
pueda modificarse, en la Pista 0.

- Esta técnica requiere un lector especifico que
permita interpretar las cuatro pistas.

- Para mejorar la seguridad, la lectura se realiza
mediante un sistema de modulacion en
frecuencia y en amplitud.
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TARJETAS DE BANDA MAGNETICA

Estructura del Material Magnético

- La dltima solucidon comentada es modificar la
localizacién del material magnético.

- De modo habitual, el material magnético solo
aparece en el espacio reservado a la banda
magneética.

- Una idea es situar, fuera de la zona reservada
a la banda magnética, material magnético
de ciertas propiedades.

- En estas zonas se fija magnéticamente cierta
informacion que permite aumentar el nivel de
seguridad.

- De este modo se reducen la posibiidad de
falsificacion y alteracion de las datos.

- Las primeras versiones tenian siete zonas, una
en cada uno de los extremos y tres a lo largo
del eje longitudinal de |a tarjeta.

- Las dltimas versiones s6lo poseen cinco zonas,
una en cada uno de los extremos inferiores y
tres a lo largo del eje longitudinal de |la tarjeta.
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TARJETAS DE BANDA MAGNETICA

Usos no Financieros

- Las tarjetas de banda magnética se utilizan en
diferentes ambitos, aunque el financiero sea el
mas conocido.

- Quizas el segundo uso mas importante, y
quizas el mas amplio en volumen de ventas,
sea como Tarjeta de Teléfonos.

- En Japon utiliza un estandar mas delgado que
los definidos en el estandar I1SO, sobre 0.25 mm,
en teléfonos de hoteles, restaurantes, etc.

- El disefio externo suele ser muy vistoso, lo que
incentiva su uso y recoleccion.

- Las tarjetas de banda magnética también se
utiiza en aplicaciones relacionadas, como el
marcado de un numero fijo.

- En Francia se utiliza en la prescripcion de
medicamentos, lo que facilita el control del
gasto farmacéutico.

- Estas tarjetas también se utilizan en el Ambito
del Transporte Publico, aunque el tamafo
suele variar.

- La estandarizacion de este tipo de taretas,
denominadas Tarjetas Flexibles Delgadas, esta
en fase de desarrollo.

- El documento resultante intenta abarcar todos
los soportes posibles, asi como las tecnologias
de grabacion existentes, desde el codigo de
barras a la deteccidn Optica de caracteres.
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TARJETAS OPTICAS

Planteamiento

Las Tarjetas Opticas son las dltimas que han
aparecido en el mercado.

Los fundamentos de esta tecnologia son
conocidos desde los afios 30, pero hasta los
afnos 80 no se aplico esta tecnologia.

Las tarjetas Opticas son de gran utiidad ya
gue puede tener una capacidad muy alta.

También se pueden utilizar tarjetas Opticas de
baja capacidad.

Un ejemplo son las tarjetas de teléfono, que se
han utilizado en diferentes paises como Italia y
el Reino Unido.

Estas tarjetas poseen una banda similar a las
tarjetas de banda magnética en donde se
sitUa una superficie magnética.

El consumo del crédito de la tarjeta se realiza
mediante la aplicacion de calor sobre la
superficie Optica, en la que produce cierta
Marcas

Cuando se consume el crédito de la tarjeta,
aparece una delgada linea de marcas a lo
largo de la banda de |a tarjeta.

Logicamente, estas tarjetas no se pueden
reutilizar ya que resulta imposible restituir la
superficie Optica.
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TARJETAS OPTICAS

Estandares Opticos

Dado que el desarrollo de esta tecnologia es
muy reciente, todavia no se ha establecido un
estandar definitivo.

En cualquier caso, los fabricantes utilizan unas
tecnologias comunes, que permiten afirmar
gue si existen unos estandares, al menos desde
un punto de vista comercial.

Varios fabricantes de Japon, Europa y Estados
Unidos siguen los estandares soportados por el
Drexler European Licensees Association (DELA).

DELA soporta un grupo con el mismo nombre
relacionado con el ANSI, (American National
Standards Institute), que desarrolla estandares
para tarjetas opticas.

En la actualidad han desarrollado las partes,
1 Caracteristicas Fisicas.

2 Dimensiones y Localizacion de la Banda.

3 Caracteristicas y Propiedades Opticas.

4 Estructura Logica de los Datos.

ISO también ha desarrollado unas versiones
preliminares de los estandares,

- 1SO 11693 (Tarjetas de Memoria Optica).

- ISO 11694 (Tarjetas de Memoria Optica -
Método de Grabado Lineal).

No existe un método de grabacion y lectura
no estandares, y ademas no son compatibles.
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TARJETAS OPTICAS

Fundamentos

Una superficie magnética se compone de dos
capas, una con un nivel de refraccion de la
luz muy alto, y la segunda con un nivel muy
bajo.

Estas capas se superponen y se recubren por
un plastico transparente.

El conjunto se sitia sobre un substrato opaco,
gue forma el Soporte de la Tarjeta.

El medio de identificar un bit como 0 o como
1, es mediante la aparicion de nivel diferente
de refraccion, por la aparicion de un agujero
0o una deformacion de la superficie
magneética.

Lectura y Grabacion

La tecnologia Optica se fundamenta en las
propiedades de los Diodos Laser (LD), aunque
también pueden utilizarse Diodos Emisores de
Luz (LED).

Las propiedades de la luz laser, Coherencia y
Monocromaticidad, permite concentrar la luz
en pequenas regiones.

La utilizacion de esta propiedad permite:
- Aumentar la densidad de informacion.
- Reducir el consumo del grabador.

Lo habitual es utilizar el LD para realizar la
grabacion de informacion y los LED para la
lectura.
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TARJETAS OPTICAS

Formato de Tarjetas

El método mas comunmente utilizado es el
Grabado Lineal.

En este sistema la informacion se almacena en
un formato lineal x-y.

Aparecen pistas longitudinales que contienen
un vector de agujeros que representan los bits
de informacion.

Normalmente el lector se mueve de modo
longitudinal, mientras que el movimiento del
cabezal es lateral.

El numero de pistas varia entre los diferentes
fabricantes, aunque Ilos valores habituales
suelen ser proximos a 2500 pistas.

Para mejorar la precision en las operaciones
de lectura y escritura de informacién, suele
aparecer un formato inicial de la superficie,
compuesto por Guias de Pistas.

Dichas guias ayudan en el posicionado del
cabezal de lectura/escritura.

La reflectividad de estas guias es diferente de
la reflectividad de los dos materiales 6pticos.

Las pistas se también se dividen en sectores,
por lo que es necesario grabar las direcciones
de éstos cuando se da formato a las pistas.

Un método de formato alternativo define
pistas circulares sobre la tarjeta 6ptica, con el
objeto de mejorar la capacidad.
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TARJETAS OPTICAS

Aparicion de Errores

Todos los medios Opticos presentan una serie
de problemas que deben ser previstos por los
fabricantes.

Entre otros se encuentran el polvo, la marca
de las huellas digitales y las roturas en la
envoltura plastica.

AlUn cuando se intenta mejorar el proceso de
fabricacion y las propiedades de la superficie
Optica, la aparicion media de un bit erréneo
en una tarjeta Optica varia entre 0.001 vy
0.0001.

Este valor es equivalente a tener un error en
cada una de las lineas de un texto.

Estos errores se pueden producirse tanto en la
lectura como en la escritura de informacion:

- Drop-In: Se lee un bit no grabado, por la
aparicion de algun defecto externo.

- Drop-Out: No se lee correctamente un bit
grabado, por la influencia de aspectos
externos en la lectura o escritura del bit.

Todos estos problemas han aconsejado Ila
introducciéon de Técnicas de Deteccion y
Correccion de Errores.

Estas técnicas producen una reduccion muy
Importante de la capacidad de las tarjetas.

Por esta razon, los fabricantes suelen aportar la
capacidad real de la tarjeta, en la que se ha
contabilizado la reduccion relacionada con la
utilizacion de estas técnicas.

18



TARJETAS OPTICAS

Correccion y Deteccion de Errores

La tarjetas que siguen el estandar DELA utilizan
un codigo ciclico de deteccion y correccion
de errores en el que se afnaden 82 bits por
cada 190 bits de informacion.

Con este método es posible corregir hasta 9
bits erroneos, pero se reduce la capacidad de
la tarjeta de 4.1 Mbytes a 2.8 Mbytes.

La mayoria de las técnicas utilizadas se basan
en el Entrelazado.

Mediante esta técnica, los bytes l6gicamente
consecutivos no se almacenan en posiciones
contiguas.

De este modo se reduce la influencia de los
Agrupamientos de Errores, debidos a algun
defecto de la superficie Optica.

La combinacion de las técnicas de correccion
y deteccion de errores y el entrelazado,
reduce la aparicion media de un bit erroneo a
un valor de 10" *2.

La escritura se realiza en un unico sentido, por
lo que el posicionado del cabezal se utiliza en
la verificacion de la informacion, que puede
incluir la inclusion de una marca distintiva.

La velocidad de escritura puede alcanzar de
30 Kbps a 100 Kbps.

La lectura no requiere esta verificacion, por lo
se puede leer informaciéon en ambos sentidos,
duplicando la velocidad de escritura.
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TARJETAS OPTICAS

Tarjetas Opticas Borrables

- En la actualidad existen en el mercado discos
Opticos que permiten el borrado y reescritura
de informacion.

- De las diferentes opciones, desde aleaciones
cristalina-amorfo reversibles hasta efectos
Opticos no lineales, s6lo dos tecnologias se han
desarrollado.

- Almacenamiento Magneto-Optico Hibrido.

- Almacenamiento Magneto-Optico.

Magneto-Optico Hibrido

- Dicha tecnologia no es basicamente Optica,
sino que utiliza un LED para situar un cabezal
magnética en una pista.

- Estas pistas se definen mediante unas guias de
pistas situadas sobre el material magnético.

- De este modo se aumenta la capacidad de
un disco de 3.5" a 21 Mbytes, y el lector puede
seguir manejando discos tradicionales.
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TARJETAS OPTICAS

Magneto-Optico

En este caso, se utilizan las propiedades
Opticas del material magnético, y es util para
aumentar la capacidad de dicho material.

Se fundamenta en dos fendmenos:
- El Efecto Faraday de la Transmision de la Luz.

- El Efecto Magneto-Optico de Kerr de la
Reflexion de la Luz.

La mayoria de los fabricantes han utilizado el
segundo de los efectos mencionados.

Un rayo de luz polarizada puede cambiar su
orientacion al incidir sobre una superficie
magnetizada.

Dichos cambios de orientacion se pueden
transformar en cambios de intensidad,
mediante la utilizacion de un polarizador.

Los bits se graban como en las bandas
magnéticas, pero no de modo longitudinal
sino perpendiculares a la superficie.

Las superficies magnéticas se demagnetizan si
se alcanza una temperatura superior al Punto
de Curie.

Al enfriarse su magnetizacion se relaciona con
la del campo magnético externo.

Esta propiedad es utilizada en la escritura,
calentando la superficie magnética con un
LD, e instalando un cabezal magnético que
aporta un campo magnético constante.
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TARJETAS OPTICAS

Aplicaciones

La gran virtud de las tarjetas Opticas, respecto
de las tarjetas de banda magnética, es su
mayor capacidad,

- Siguen siendo sensibles a agresiones fisicas y
qguimicas.

- Pero permiten eliminar la influencia de Ila
campos magneticos y eléctricos.

Asi pues, la mayoria de las aplicaciones tienen
su sentido en esta propiedad.

En el ambito sanitario tiene una gran utilidad,
tanto para el almacenamiento de datos,
como datos radiograficos o historias clinicas.

Normalmente no son utilizados por todos los
pacientes, sino por grupos concretos, como
enfermos cronicos o mujeres embazadas.

También se pueden aplicar a pacientes que
utiizan alguna terapia especifica, como
medicina nuclear o cirugia ocular.

Estas tarjetas también se pueden utilizar en
otros ambitos que requieran gran capacidad.

Un ejemplo es el despliegue de tropas en el
Golfo Pérsico en las operaciones Escudo del
Desierto y Tormenta del Desierto.

El transporte se los contenedores se gestiono
con dos tarjetas Opticas: una en su interior con
la documentacion y una externa en donde se
detallaba el origen y destino del contenedor.
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